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Nhim ting cudng cong téc théng tin tuyén truyén vé an toan bao mat trong

_hoat ddng thanh toan, , Ngén llan&Nha nude Viét Nam Chi nhénh thanh phé Pa

Nang (NHNN) da c6 vin ban s6 718/DAN-KTTT ngay 01 thang 06 nim 2023
bdo cdo tinh hinh an toan bao méat trong hoat dong TTKDTM giri Thanh ty, Hbi
dbng Nhan dan thanh pho ba Nang, Uy ban Nhén dén thanh phd Pa Ning. Hién
nay, mot sé dbi tuong xAu van tiép tyc loi dung ké ho cia cong nghe thanh toan,
cbéng nghé mang va su thiéu canh giac clia ngu01 dan d& lura do, chiém doat tién
trong tdi khoan bang nhidu thi doan méi, bién héa tinh vi. D& ngan chin va
phong ngira cac 1u1 ro ¢6 thé xay ra déi véi ngudi dan, NHNN tong hop va bd
sung thém mot sb tr uorng hop ltra dao trong TTKDTM thoi glan gln day va bdo
céo Thanh ty, Hi ddng Nhan dan, Uy ban Nhan dan thanh phd Pa Ning cy thé
nhu sau;

1. Lira khach hang ty chuyén tién, chuyén tién nhim

- Gia mao co quan didu tra thong bao lién quan dén mét vy 4n bit ky va
yéu cau khéch hang chuyén tién dé phuc vu diéu tra;

- Gia mao thong béo tring thudng tir ngdn hang hodc céc cong ty 16n va
yéu ciu cung chp ma OTP cua khéch hang;

- Gia mao ngudi than ban bé nhd chuyén tlen hg, mua gitp thé dién thoal,

- Gia mao thay cd gido cuia con dién thoai théng bao con bj tai nan can tién
dé phau thujt gp; ;

- Lép trang web “Trai he k§ ning”, “Trai hé hoc ky quén ddi” voi giao
dién, dia chi, s6 dién thoai gidng vou théng tin cua cic co quan Cong an, quin
d61 d lira dao phu huynh ¢é nhu cau déng ky cho con tham gia céc khoa hoc

- Gid mao bién lal chuyén tién thanh cong: Thu doan cia cac dbi tugng h.ra
ddo 14 mua hang sb luong 16n, sau d6 vay thém tién mit cta nan nhan rdi
chuyén khoan tra. Céc dbi tugng dé nghi chuyén khoén theo hinh thiic Internet
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Banking cho ngudi ban hang, Nhung thyc chét 13 khéng c6 viée chuyén tién
thét, ma cdc dbi tuong da ding mét s8 phdn mém tao dung bill thanh toén gia rdi
dua cho ngudi ban hang xem nhim ching minh 14 d4 thuc hién viéc chuyén
khoén. Cho dén khi c4c nan nhan khong théy tai khoan bo c6 tin va nhan ra
minh d4 bj Itra, thi cac dbi tuong dé “cao chay xa bay”,

-Céy chuyén nhim tidn vao tai khoan ciia khéch hang, sau d6 dbi tuong
chit dong di¢n thoai xin tra lai sé tidn chuyén nhdm va cung cp tai khoan nhén
lai khéc véi tai khoan nguoi chuyén tidn ban ddy. Sau khi khich hang chuyén
tién tra lai theo t3i kkoan duge cung cép, mdt dbi tuong khéc tu xung 14 chy taj
khoan chuyén tién shém goi disn dén da: lai tién, néu khdch hang khong chuyén
tra, ching de doa gui don kién dén cdng an, co quan lam viée, béu xAu trén
mang x4 héi...

2. Dénh cip théng tin bio mat tir khich hang réi chiém doat tidn tir taj
khoén
- Déy lahanh viciaca nhén, tb chire' thu-thap céc-théng-tin canhan clia—
khéach hang dé Iura déo, chiém doat tién tir tai khoan ngan hang hoic sir dung
thong tin clia khéch hang d& mé tai khoan mang tén khach hang va sir dung taj
khoan dé dé thuc hién céc hanh vi vj pham phap luat thdng qua cdc phuong -
thire:

- Gid mao cdn bd ngan hang; yéu ciu cung cip mit khéu, m& PIN, théng tin
thé hofic truy cap vac duong dén dé xir Iy sw ¢4 lién quan dén cac dich Vi ngén
hang dién tir hoic theé;

- Guii email, tin nhin ¢4 chia dudng dan truy cdp vao webiste cua dich vu
chuyén tién, nhan tidn ir nude ngodi, nhép théng tin dang nhap tai khodn ngén
hang truc tuyén, (Internet Banking), hojc thong tin thé dé nhan tidn, Thuc chit
day la cdc website gia mao;

- Lira:khach hang cai dat cac phdn mém ing dung gi4n diép: Déi tuong gia
danh didu tra vién, cén bd co quan céng an, vién kidm sat, toa an... goi dién
théng bdo khach hang ¢6 lién quan dén Vu 4n hinh su dang bi diéu tra, Sau dg
yéu ciu khach hang cung cép théng tin tai khoan ngén hang hofc tai ing dung
c6 bidu tuong ciia nganh céng an vé dién thoai va nhép thong tin tai khoan ngan
hang vao ting dung. Thuc chit ung dung ma khach hang cai dit 1a phin mém
gian diép, khi khach hang cai dat nhiing phin mém nay, moi tin nhén, cuge goi
dén mdy dién thoai ciia nan nhan déuy duoc phdn mém gién diép kiém soat, ngﬁm
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chuyén vé may chu do déi tuong pham t6i quan ly. Nguy hiém hon, céc déi
tuong nay con cé thé didu khidn smartphone ctia ngudi dung tlr xa nhu gui tin
nhén, thuc hién cuéc goi, md, khda thidt bi di dong, truy cép vao céc g dung
ngan hang cai d4t trén dién thoai va chidm doat tién ctia khach hang;
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- Luu trit tréi phép céc thong tin thé va dich vy ngén hang da nhép cla
khéch hang trén website ¢6 ri ro cao :

- Gia mao 14 ngudi cho vay truc tuyén dé lira khach hang cé nhu cdu vay
vén va yéu cdu cung cép théng tin v& thé ho#c tai khoan ngin hang dién ti;

- Lura dao khod sim: Céc déi tvong mao danh Ia cén bg, nhén vién cta co
quan quan ly Nha nuéc hodc nha mang goi dién va théng béo s dién thoai ctia
ngudi st dung s& bi khéa 2 chiu trong 2 tiéng véi cac ly do nhu “chua ndp
phat”, “thué bao sai thong tin”. Sau khi yéu ciu cung cip thong tin, ching s&
tiép tuc hudéng din ngudi dung thue hién mét.sé bude tié 1§
cdc cu phép sang tén dbi chu thong tin sé dién thoai, ct phép chuyén hudéng
cudc goi... Khi d4 chiém duge quyén nhan cude goi, céc dbi tuong s& dang nhép
Ung dung, tai khodn mang x4 héi... clia nan nhan va khai bdo quén mét khéu
déng nhép, chon tinh ning nhan cude goi thong bdo ma OTP. Tur d6, ching d&
dang kiém soat, chiém doat tién trong vi, tai khoan ngdn hang lién két véi vi

dién tu. - :
- Lura ddo 1ap website gia mao cac td chirc, doanh nghiép, nha cung cép,
dich vu 16n nhu cdc mang x3 hoi, ngén hang, thu dién t, dich vu céng,...Khi
truy cép vao trang web gia mao nay, ngudi ding bj du cai ing dung c6 chita ma
doc. Ung dung nay cho phép ddi tuong ltra déo chiém quyén diéu khién dién
thoai va dénh cép théng tin, tai san. Mot sé trang web nhu “vietgev[.] cc” gia
mao cbng théng tin B4 T héng tin truyén thong, “dichvucong][.]dancuso[.]Jcom”;
“dichvucong[.]hhlpa[.Jcom” gid mao cdbng dich wvu cong qubc gia,
“vdbank[.]Jcom[.]vn” gid mao ngén hang phat trién Viét Nam,...

- Gid mao cén bd co quan chic ndng, nguoi thédn quen clia nan nhéan (dbi
tuong sir dung cdng nghé Deepfake dé gia dang hinh anh va giong néi) thuc hién
cudc goi “video call” véi nan nhén nhim tao sy tin tudng, yéu clu nan nhan
nhin thang, nghiéng tréi, nghiéng phai d& ghi hinh, rdi st dung hinh énh d¢ dé
mo tai khoan ngan hang, vi dién tir mang tén nguoi bi hai va st dung cho myc
dich Iira ddo ho#c cac hanh vi vi pham phép luat. Didu déng luu ¥ 13 cic cude
goi “video call” déu c6 am thanh, hinh 4nh khéng r8 nét, tin hiéu chép chon
Khién ngudi bi hai khé nhan biét that gia; )

- Gia mao c6ng an goi dién yéu ciu ra cdng.an x4, huyén, tinh d& khéc phuc
ddng bd VneID miic 2 (bdo la b 18i). Néu ra theo dia chi va yéu ciu cla dbi
* tugng thi ching s& tri hoéin va béo bén, sau d6 58 huéng din ngudi dén cai dit va
déng bo online. Khi tra 1i 1 ban khong ra dwgc ngay thi' @i tuong s& huéng
dan ddng bo online theo huéng cai dit phdn mém c6 logo VnelD cb yéu cdu
khudn mét, van tay va sb dién thoai. Sau @6 chiém quyén kiém so4t dién thoai va
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thue hién chuyén hét sé tidn tir tai khoan di (m3c du khéng yéu cdu sb tai khoan
hay ma OTP);

- Lra déo chiém quyén didu khién thiét bj di dong hodic cai dit cdc phin
mém nghe 1én 1én thiét b di dong: Cac i lugng s& giri email, tin nhén c6 ma
doc dén nguoi ding hodc lira ngudi ding cai dit cac app ma ching tao ra. Khi
ngudi ding bidm vao link, file, hodc cai dit app s& bi chiém doat quyén didu
khién thiét bj hodc bj cai phan mém nghe 1én 1én thidt bi. Tir d6 déi tuong s&
truy cap dugc ti khoan ngn hang trén thiét bi va chuyén tién vao tai khoan cua
ching

- B6 céc phiéu cao tring thudng trén c4c buu phim nhan tir shiper. Trén
phiéu cao, khi cio ra c6 giai thuéng, dé dwoc nhan thuéng phdi truy cdp dudng
link trén m& QR va cung cp théng tin c4 nhan dé 1am thi tuc nhin thudng, Khi
truy cép link trén m& QR ngudi dan s& bi lay cép théng tin va nguy co bj lira dao
chiém doat tai san.

- T T 777730 Mua, bén, thué, cho thué tai khoan ngan hang - PSRN G s s

Loi dyng tinh hinh kinh t€ khé khin va sy thiéu nim bt thong tin phép lujt
ctia nhiéu ngudi, cac dbi tugng thuyét phuc; 161 kéo ngudi déan, dit biét 13 cdc em
hoc sinh, sinh vién, ngudi 16n tudi méd tai khoan sau dé ban hodc cho thué mdi
tai khodn nhan duge tir 100.000 dén 700.000 ddng, Céc déi twgng sau khi mua,
thué tai khoan, sir dung nhiing tai khoan &6 dé thuc hién hanh vi pham t6i hoic
tiép tuc ban lai hodic cho thué lai dé kidm tidn. Hanh vi ban, cho thué, cho mugn
tai khoan thanh todn 1a hanh vi vi pham phép [uat va bj xir Iy vi pham theo quy
dinh tai Khoén 5, 6, 7, Diéu 26, Muc 8, Chuong 2 Nghi dinh s 88/2019/NB-CP
ngay 14 thang 11 afim 2019 ctia Chinh phi quy dinh v& xir phat vi pham hanh
chinh trong linl-virc tién té va ngan hang.

4. Mt s6-bién phap phong ngira, dim bio an toan trong TTKDTM

Nhin‘chung, nhitng vu lira d4o gin day chi yéu phat sinh ty su ca tin, mét
canh gidc ‘clia nguoi dan. Vi véy, khéch hang khi str dung dich vu TTKDTM,
can [uu y c4c néi dung sau dé phong trach rii ro mét tién tir tai khoan:

4.1. Thuc hién ding céc quy dinh v& an toan bao mét va quy trinh thanh
todn cua ngédn hang, khéng ding mdy tinh va mang internet cong cong dé truy
cép, thuc hién giao dich Internet Banking, khéng Iwu lai tén dang nhép va ma
khéa bi mét trén céc trinh duyét web, thoat khoi tng dung Internet Banking khi
khéng str dyung va cai. dit, str dung phin mé&m diét vi rat trén thiét bi.c4 nhan st
dung d& giao dich Internet Banking;

4.2. Déng ky nhén théng b4o bién déng sb6 du tai khoan qua tin nhén di
déng hozc tin nhin qua ung dung trén di déng do ngén hang cung cép dé kip
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thoi cdp nhat céc théng tin giao dich, bién dong sb du khi st dung céc dich vu
tai khodn, thanh toén thé ngéan hang;

4.3, Tuyét dbi khéng cung cép tén dang nhép, m4t khéu ding nhép, ma xac
thuc OTP cua dich vy ngan hang dién tt, ngan hang sé cho bat ky ai, ké ca nhan
vién ngén hang. Cac ngén hang khong bao gid yéu ciu khach hang cung cép
théng tin bao mat cia khach hang dudi bat ky hinh thic nao;

4.4. Thiét 1ap ma khéa bi mat Ung dung thanh toén dién ttr, thanh todn sé
kh6 doén c6 tinh bio mit cao (tranh d&t ngay sinh, tén nguoi thin, s dién
thoai...) va thay d4i ma khéa bi mat tai khoan truy c8p theo dinh ky tbi thidu
mdt ndm mot 14n hoic khi bi 16, nghi bi 16. Khong st dung cac phin mém luu
trlt mat khau, khéng ding chung mét mat khiy dé dang nhép vao Ung dung ngin
hang dién tir va ding nhép vao cdc mang xa hoi;

4.5. Luu lai théng tin v& ddu méi tiép nhan théng tin, s dién thoai duong
ddy néng ctia ngan hang va thdng bo ngay cho ngan hang céc trudng hop: mét,
~that lac-s4 dién thoai ding ky nthén tin nhén SMS; thiét bj lwu trit kho bao mat
tao chit ky s6; bi ltra dao hodc nghi ngd bi Ira ddo; bi tin tic hoic nghi ngd bj tin
tic tAn cong dé duoc hudng din xir Iy kip thoi;

4.6. Déng ky sir dung phuong thitc xac thuc bdo mét duge tich hgp trén
ung dung di ddng (Soft OTP) khi thyc hién céc giao dich truc tuyén. Khéng st
dung cac thiét bj di dong dd bi pha khéa dé tai va st dung phin mém rng dung
Internet Banking, phan mém tao OTP;

4.7. Chi nhén théng tin qua céc kénh thdng tin chinh thirc, déng tin cay cia
hé thdng ngan hang (thong tin tai quiy giao dich, trang web ngén hang, tng
dung internet banking ciia ngén hang...).Trudng hop nhéin dugc thong tin qua
tin nhén, email, mang x4 hoi cia ngudi tr nhan 14 nhén vién ngén hang huéng
dén thyc hién thit tyc cho vay, mé tai khoan, gti tiét kiém truc tuyén,...hay lién
hé truc tiép véi ngan hang d6 dé xéc minh thong tin trudce khi thuc hién theo
huéng din. Tuyét dbi khéng truy cép vao céc dudng din t6i trang thdng tin, Gng
dung gi4d mao ngan hang, c4c co quan nha nudc, cac doanh nghiép, t6 chire duoc
gl qua tin nhén, email, mang x& hoi.

4.8. Khéng thyc hién céc thao tc 1am theo huéng din tir céc sb dién thoai
la goi dén, k& ca dbi tugng trr xung 14 cén bd ngén hang va céc co quan khéc khi
chua xdc minh dugc théng tin chinh x4c. Lyc lugng cong an va co quan chirc
nang Nha nudc trong qua trinh diéu tra, gidi quyét vu viée khong 1am viée voi
cong dén qua dién thoai, tuyét dbi khéng cd 161 1& de doa hodc giri nhiing tai licu
khdi t0, khoi kign qua dién thoai. Néu co quan chire nang mdi 1am viée s& g
gifly moi thdng qua chinh quyén, doan thé dia phuong noi cong dén cu trq dé
lam viéc ding theo quy dinh ciia phép luat;
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4.9. Khéng truy cép vao website, dudng dan la (dudng link,..) trén m& QR
khi nhén duge cac buu phém c¢ phiéu cao tring thuéng, khéng nhan cic buu
phém la khéng do minh dit hang, khéng nhan hé buu phim cia nguoi khic,

4.10. Khéng cho thué, cho muon hodc bén tai khoan ngén hang clia minh
cho ngudi khéc. Déng thoi, khi phét hién céc hanh vi mua, bén, thué, cho thug
tai khodn ngén hang hoic céc truong hop nghi ngd vé hoat dong lira dao chidm
doat tai san qua tai khoan ngén hang, ngudi dan can kip thoi bdo cho co quan
cdng an noi gin nhét dé duoc xtr ly.

4.11. Phyu huynh nén khuyén céo con em khéng nén dé céc déi tuong Itra
dao 16i kéo mé tai khoan dé phuc vu cho céc hanh vi vi pham phap luit.

Trén day la béo céo cua Ngén hang Nha nuéc Viét Nam chi nhénh thanh
phé Pa Ning vé mot sb trudng hop lira déo trong TTKDTM thdi gian gén day,
kinh béo cdo Thanh 1y, Héi ddng Nhan dan, Uy bati-Nhan dan thinh phé Da
Néng quan t4m chi dao cic S& ban nganh, UBND e4c quén, huyén, xa phudng
7T phoi hop tuyén truyén nhting n6i dung nay déngudi dan trém dia ban thanh phé
nim bit cac phuong thirc, thu doan cling nhu cach thtic phong tranh céc riii ro
trong hoat déng TTKDTM./. (>
Noi nhén: /
- Nhu trén (dé b/cdo);

- Ban N¢i chinh Thanh vy (dé bledo);

- Ban D4n van Thanh ly (dé b/céo);

- Cong an TP D& Niing (dé p/hop):;

- Céc S, nganh thanh phé (dé p/hop);

- Céc Quan, Huyén trén dia ban thanh phé (dé p/hop);
- Cée TCTD trén dia ban (48 p/bién dén khach hang);
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